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Kurz-Zusammenfassung

Diese Arbeit behandelt die Thematik von False Positives bei neuronalen Netzen und wie
diese gezielt erzeugt werden konnen. Als moglicher Ansatzpunkt wird insbesondere das
Programm TensorFuzz in Betracht gezogen, welches jedoch sehr zufallsbasiert arbeitet
und nur durch hohen Aufwand Verwendung finden wiirde.

Fir die Eingabedaten des Fuzzing Prozesses kommt eine Generative Adversarial Network
zum FEinsatz. Die Eigenschaften dieses Netzes erlauben eine Interpolation zwischen zwei
Zahlen, wobei jeder Zwischenschritt auch wieder eine Zahl ist. Durch ein weiteres neu-
ronales Netz, welches auf die Erkennung von Zahlen trainiert ist, werden wéihrend der
Interpolation mogliche Kandidaten fir False Positives gefunden. Allerdings wurde keine
Methode gefunden, um Kandidaten maschinell zu iiberpriifen, wodurch jeder Kandidat
manuell von einem Benutzer iiberpriift werden muss. Mit einer Trefferquote von circa 70%
ist die Methodik effektiv fiir die Findung von False Positives. Mit den gefundenen Kan-
didaten und dessen Auswertung konnen Defizite des neuronalen Netzes ausfindig gemacht
werden.

AuBlerdem werden verschiedene Methoden fiir eine Coverage-Messung umgesetzt und un-
tereinander verglichen. Aufgrund der fehlenden maschinellen Uberpriifung der Kandidaten,
hat die gemessene Coverage eine geringe Aussagekraft, bietet aber eine gute Grundlage,
falls eine solche Uberpriifung verfiighar ist.

Mit dieser Arbeit wird ein Grundstein fiir weitere Forschung und Entwicklung von richti-
gem Coverage Guided Fuzzing bei neuronalen Netzen geschaffen.
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1 Einleitung

Heutzutage sind Biometrische Authentifizierungsmethoden allgegenwértig und selbst in
mobilen Endgeréten etabliert. Menschen kénnen Bilder von Personen mit relativer Leich-
tigkeit erkennen, auch wenn diese verrauscht sind. Bildrauschen beschreibt die Verschlech-
terung eines digitalen Bildes. Das Problem bei neuronalen Netzen ist, dass es ein Bild
allerdings nicht visuell wahrnimmt, sondern als eine Matrix aus Zahlen. Durch das Addie-
ren von Rauschen andert sich die komplette Matrix und somit ist das Bild nun aus Sicht
des Netzes ein vollig anderes, obwohl es sich optisch nahezu nicht andert. Dadurch kann
es vorkommen, dass das neuronale Netz plotzlich eine andere Person erkennt und somit
jemand Zugriff auf Daten gibt, auf welche diese Person eigentlich keine Zugriffsrechte hat.
So ein Fall wird auch False Positive genannt.

Um dieses Problem zu untersuchen kann ein Fuzzer verwendet werden. In der einfachsten
Form generiert ein Fuzzer zufillige Eingaben und provoziert so bei Programmen einen
Fehler, falls die generierte Eingabe nicht verarbeitet werden kann. Um den Faktor des
Zufalls ausschliefen zu konnen, kann die Methode des Coverage-Guided Fuzzing verwendet
werden. Dabei erhalt der Fuzzer die Moglichkeit nicht nur Eingaben zu generieren, sondern
auch die jeweilige Ausgabe des Programms zu analysieren und basierend darauf die néchste
Eingabe anzupassen. Damit kann die néchste Eingabe in die gewiinschte Richtung gelenkt
werden, um dem Ziel naher zu kommen.

1.1 Wissenschaftliche Fragestellung

Mit dieser Arbeit soll durch Fuzzing ein False Positive provoziert werden. Zusétzlich wird
untersucht, ob die Trainingsdauer des Modells oder andere Parameter einen Einfluss auf
diesen Prozess haben. Die Thematik ist unter dem Namen Adversarial Machine Learning
bekannt [1]. Falls moglich soll ein Bild oder ein Filter gefunden werden, welcher als Master
Key funktioniert und quasi immer einen False Positive hervorruft. Realistischer ist ein
Algorithmus, welcher effizient und schnell False Positives generieren oder finden kann.
Hierfiir soll die Methodik des Coverage Guided Fuzzing genutzt werden. Demnach sind
die Messung der Coverage und das Schlieflen der Schleife zwischen Ausgabe und néchster
Eingabe wichtige Bestandteile der Aufgabe.
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Daraus ergeben sich folgende Fragen:

WEF1 Wie wird moglichst effizient ein grofies Spektrum an False Positives generiert, um
neuronale Netze auszutricksen?

WEF1.1 Wie werden False Positives generiert und erkannt?

WF1.2 Eine hohe Coverage wird fiir ein grofles Spektrum benoétigt, aber wie wird Co-
verage bei neuronalen Netzen gemessen?

1.2 Ausgangssituation

Die Arbeit ,,On the Resilience of Biometric Authentication Systems against Random In-
puts® [2] ist der Ursprung dieser Arbeit. Hier wird der Einfluss der Trainingsart des je-
weiligen Modells auf zuféllige Eingaben analysiert. Im Umfang der Arbeit , TensorFuzz:
Debugging Neural Networks with Coverage-Guided Fuzzing® [3] ist das Programm Tensor-
Fuzz entstanden, mit dem, mittels Fuzzing, Fehler in neuronalen Netzen gefunden werden
konnen. TensorFuzz bietet durch funktionale Beispiele eine mogliche Grundlage und zeigt
damit Schnittstellen zwischen neuronalen Netzen und Fuzzing auf. Eine weitere Moglich-
keit fiir die Losung sind Generative Adversarial Networks. Durch das dabei entstehende
Generator-Netz konnen Bilder erzeugt werden, welche als Eingabe verwendet werden kon-
nen. Auf diesen Weg muss ein Bild nicht immer weiter bearbeitet werden, sondern es kann
immer direkt ein neues Bild generiert werden.
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In diesem Kapitel werden die verwendeten Technologien, Methoden und Programme er-
klart. Dazu zahlen unter anderem neuronale Netze in verschiedenen Formen, Fuzzing und
die Gewinnung von Eingabedaten. Neuronale Netze werden zunéchst in der Grundidee
erklart und dann wird spezifisch auf die verwendeten Varianten eingegangen. Bei Fuzzing
werden der Grundansatz und das Coverage Guided Fuzzing erlautert. Fiir die Gewinnung
von Eingabedaten werden zwei Methoden aufgezeigt, welche fiir die Verwendung in Frage
kommen.

2.1 Kunstliche neuronale Netze

Kiinstliche neuronale Netze nutzen, wie in Abb. 2.1 zu sehen ist, verschiedene mathema-
tische Ebenen, um Informationen zu verarbeiten. Innerhalb dieser Ebenen sind von ein
paar wenigen bis hin zu tausenden Neuronen, welche auch Units genannt werden. Units
fithren mathematische Berechnungen auf der Grundlage ihrer Vorgénger durch und reichen
sie an andere Units weiter, welche die Daten weiterverarbeiten. So ergibt sich aus einer
Vielzahl untereinander vernetzter Units, die jeweils nur kleine Operationen ausfiihren, eine
mogliche Losung fiir ein komplexes Problem. Verschiedenste Informationen aus der realen
Welt werden auf der Input-Ebene widergespiegelt. Das neuronale Netz verarbeitet diese
Daten oder lernt aus ihnen. Hierfiir laufen die Daten durch eine oder mehrere Hidden-
Ebenen, wodurch die Eingabedaten so transformiert werden, dass die Output-Ebene diese
interpretieren kann.

Die meisten neuronalen Netze haben alle Ebenen vollstandig untereinander verbunden.
Alle Verbindungen sind jedoch unterschiedlich gewichtet. Je stéirker die Verbindung ge-
wichtet ist, desto grofler ist der Einfluss auf das Ergebnis. Wahrend die Daten das Netz
durchlaufen, lernt dieses immer mehr iiber die enthaltenen Informationen. Am Ende wird
das Ergebnis iiber die Output-Ebene ausgegeben.

Wissenschaftler haben in der Vergangenheit sehr viel iber das menschliche Gehirn gelernt.
Ein sehr wichtiger Aspekt ist die Erkenntnis, dass unterschiedliche Teile des Gehirns, fiir
unterschiedliche Aufgaben zustidndig sind. Die Funktionsweise neuronaler Netze ist dem
nachempfunden. Die Eingabe durchlduft die Neuronen und wird von Ebene zu Ebene
immer dem Teilgebiet zugeordnet, zu welchem die Daten gehoren. So wird immer weiter
spezifiziert um welche Daten es sich handelt.
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Hidden

Abb. 2.1: Ebenen-Aufbau eines kiinstlichen neuronalen Netzes

Damit ein neuronales Netz trainiert werden kann, benotigt es sehr viele Daten, die als
Datensatz zusammengefasst werden. Hierbei gibt es zu jedem Bild ein Label, in dem wich-
tige Daten, wie die Klassifizierung des Bildes, stehen. Um zum Beispiel einen Hund von
einer Katze zu unterscheiden, werden tausende Bilder benotigt, auf denen entweder eine
Katze oder ein Hund markiert sind. Bei einem Hundebild steht somit im Label, dass auf
dem Bild ein Hund zu sehen ist. Sobald das Netz trainiert wurde, versucht es mit den
gewichteten Verbindungen alle zukiinftigen Eingaben richtig zu klassifizieren. Das Label
wird in diesem Fall zur Kontrolle verwendet. Werden Bilder mit einer hohen Wahrschein-
lichkeit richtig klassifiziert, ist das Training erfolgreich beendet. Falls es nicht richtig liegt,
werden die Verbindungen angepasst und ggf. anders gewichtet. Dieser Vorgang wird als
Deep Learning bezeichnet [4].

2.1.1 Convolutional Neural Network

Im Vergleich zu herkémmlichen kiinstlichen neuronalen Netzen sind bei Convolutional
Neural Networks (CNN) nicht alle Ebenen untereinander vollstandig verbunden. Es gibt
vier verschiedene Arten von Ebenen. Das sind die Convolutional-, die Nonlinearity-, die
Pooling- und die Fully-Connected-Ebenen. Wéhrend erstere und letztere Parameter ha-
ben, kommen die beiden anderen ohne Parameter aus. CNN’s kommen besonders haufig
bei Bildklassifizierung zum Einsatz, da sie bei dieser Art Problem eine hervorragende
Performance aufweisen. Der Grundgedanke von kiinstlichen neuronalen Netzen wird stets
beibehalten, auch wenn durch neue Arten von Ebenen, die Umsetzung eines Problems
anders sein kann. So konnen beispielsweise durch diese Ebenen die wichtigsten Teile von
Bildern ohne Berechnung herausgefiltert werden [5].
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2.1.2 Generative Adversarial Network

Generative Adversarial Networks bestehen aus zwei konkurrierenden Netzen. Wahrend
das eine Generator-Netz versucht realistisch aussehende Bilder zu generieren, versucht das
Diskriminator-Netz die generierten Bilder zu entlarven. Wie in Abb. 2.2 zu sehen ist, wird
der ganze Prozess so lange durchgefiihrt, bis das Diskriminator-Netz die generierten Bilder
nicht mehr von echten unterscheiden kann.

Hierflir wird zunéchst das Diskriminator-Netz mit realen Bildern trainiert. Nun gene-
riert das Generator-Netz immer wieder Bilder und gibt diese zur Klassifizierung an das
Diskriminator-Netz, welches dann als Feedback zuriickgibt, ob es ein echtes oder ein gene-
riertes Bild ist. Aulerdem gibt es zuriick, zu welcher Wahrscheinlichkeit das klassifizierte
Bild ein generiertes beziehungsweise echtes Bild ist. So kann das Generator-Netz sich im-
mer weiter vor arbeiten, bis es den Punkt erreicht, an dem die generierten Bilder als echte
erkannt werden [6].

First Many attempts Even more
attempt later attempts later

DISCRIMINATOR

DISCRIMINATOR DISCRIMINATOR

“\ \
v v

Abb. 2.2: Generative Adversarial Network Prinzip [7]

Eine sehr wichtige Eigenschaft eines trainierten Generator-Netzes ist, dass alle Bilder aus
einem riesigen, aber endlichen Raum generiert werden. Dieser Raum ist ein hochdimensio-
naler Raum aller Bilder die von Menschen als echt wahrgenommen werden. Dieser Raum
ist stetig, wodurch das Generator-Netz numerische Funktionen wie die Interpolation er-
moglicht [6].
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2.2 Fuzzing

Fuzzing oder auch Black-Box-Fuzzing ist eine automatisierte Technik fiir Softwaretests.
Urspriinglich als Universitats-Projekt entwickelt, wird die Methodik bis heute genutzt. Mit
Fuzzing sollen in einem Programm Fehler und gegebenenfalls Sicherheitsliicken gefunden
werden [8].

Das Ganze funktioniert so, dass zufallige Eingabe an eine Programmschnittstelle gegeben
werden. Wenn kein Fehler entsteht, wird eine Coverage erhoben. Die Coverage beschreibt
die Menge an Pfaden im Programmablauf, welche bereits durchschritten wurden. Sobald
alle Pfade abgelaufen wurden, betridgt die Coverage 100%. Wenn ein Fehler oder Absturz
auftritt, wird der Test gespeichert, um ihn zu einem spéateren Zeitpunkt wiederholen zu
koénnen. [9]

2.2.1 Coverage Guided Fuzzing

Coverage Guided Fuzzing verbessert den urspriinglichen Fuzzing-Prozess und passt ba-
sierend auf der Coverage-Analyse die nichst Eingabe an. Wie in Abb. 2.3 zu sehen ist,
wird eine Eingabe in das Programm gegeben. Dann wird die Coverage erhoben oder ein
Absturz gemeldet. Wenn eine Coverage erhoben wird, wird basierend darauf die néchste
Eingabe so verdndert, dass der Prozess beschleunigt wird, indem die Eingabe nun gezielt
neue Pfade durchschreitet [10].

: /O
I8

Corpus Input PUT
Mutation

Crashes

Abb. 2.3: Coverage Guided Fuzzing Ablauf [10]



2 Grundlagen

2.3 Eingabedaten

Fir den Fuzzing-Prozess werden Eingabedaten benotigt. Diese konnen unter anderem
durch Mutation oder Generierung erzeugt werden. Im Umfang dieser Arbeit sind die Ein-
gabedaten in der Form von Bildern, wodurch nur zwei Methoden zur Gewinnung tibrig
bleiben. Bei der Mutation werden vorhandene Bilder immer wieder verandert, wihrend
bei der Generierung keinerlei Bilder im voraus benétigt werden, da immer wieder neue
Bilder generiert werden.

2.3.1 Mutation mit White Noise

Mutation von Bildern wird mit einem so genannten White Noise Adding durchgefiihrt. In
Abb. 2.4 ist ein solcher White Noise zu sehen. White Noise ist ein Bild aus normalverteilten
Werten. Dieser wird auf ein vorhandenes Bild addiert, wodurch das Bild aus digitaler Sicht
ein vollig anderes ist, auch wenn es sich optisch unter Umstédnden kaum verédndert hat [1].

Abb. 2.4: White Noise

Mutation mit White Noise ist eine einfache Methodik fiir die Mutation von Bildern, da
White Noise sehr einfach generiert werden kann und die Bilder bereits vorhanden sind. Das
Problem hierbei ist allerdings, dass wenn zu oft White Noise auf ein Bild addiert wird, dass
es irgendwann so verrauscht ist, dass von dem urspriinglichen Bild, selbst optisch, nichts
mehr zu erkennen ist. In solchen Féllen sind False Positives nahezu garantiert, was aller-
dings keine Aussage mehr hat, da es selbst fiir einen Menschen nicht mehr klassifizierbar
ist.
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2.3.2 Generierung durch Interpolation

Durch Interpolation kénnen mit Hilfe eines trainierten Generator-Netzes Bilder generiert
werden. Bei der Interpolation werden zwei Punkte aus dem Raum aller moglichen Bilder
des Generator-Netzes gewahlt. Besonders effektiv ist die Methode, wenn die zwei ausge-
wahlten Punkte nicht der gesuchten Klassifizierung entsprechen. Wie in Abb. 2.5 zu sehen
ist, sind die Schritte der Interpolation durch die Stetigkeit des Generator-Netzes immer
leichte Veranderungen in Richtung des Zielbildes. Wird nun beispielsweise von einer 3 zu
einer 9 interpoliert, ist auf dem Weg keine 4 zu erwarten. Wahrend zwischen zwei Bil-
dern interpoliert wird, wird fiir jedes Bild eine Klassifizierung vorgenommen und falls eine
Klasse erkannt wird, welche weder dem Start- noch dem Zielpunkt entspricht, gilt es als
False Positive Kandidat. Es werden also nicht direkt False Positives erkannt, sondern le-
diglich Kandidaten gefunden, welche von einem Benutzer iiberpriift werden miissen. Die
Kandidaten miissen weiterhin manuell verifiziert werden, aber sind in vielen Fallen False
Positives.

Abb. 2.5: Interpolation von der Zahl fiinf zu der Zahl drei

2.4 Technologien

Im Umfang dieser Arbeit werden TensorFlow und Jupyter Notebooks verwendet. Zudem
wird das Programm TensorFuzz angeschaut, ob es als mogliche Grundlage dienen kann.
Auf alle drei Technologien wird im folgenden néher eingegangen.

2.4.1 TensorFlow

TensorFlow ist ein, von Google Brain Team, entwickeltes Open-Source Framework fiir
maschinelles Lernen. Es bietet Bibliotheken, Tools und viele hilfreiche Ressourcen fiir das
Entwickeln von kiinstlichen neuronalen Netzen. Wahrend es zunéchst als internes Projekt
von Google gedacht war, wurde es 2015 veroffentlicht und ist seit dem durch eine grofle
Community stetig gewachsen. Die aktuellste Version ist 2.6.0 und kann in den Sprachen
C++ und Python verwendet werden. Ebenso gibt es viele 6ffentliche Tutorials, welche
funktionierenden Code mit Erklérungen beinhalten. So wird ein schneller Start in die
Thematik ermdéglicht [11].
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2.4.2 TensorFuzz

TensorFuzz ist das Ergebnis der Arbeit , TensorFuzz: Debugging Neural Networks with
Coverage-Guided Fuzzing®. Hier wird der Sachverhalt von Coverage Guided Fuzzing bei
neuronalen Netzen untersucht. Das dabei entstandene Programm ist ein Framework, fiir
die Findung von verschiedenen mathematischen Problem bei neuronalen Netzen. Wahrend
mehrere Heuristiken fiir die Steigerung der Effizienz versucht werden, kommt als Ergebnis
raus, dass das Programm am schnellsten mit zufilligen Arbeiten funktioniert.

Der Programmablauf beginnt mit den Eingabedaten. Die Eingabedaten, inklusive Labels,
sind der Seed Corpus, welcher in Abb. 2.6 unten rechts zu sehen ist. Seed Corpus beschreibt
valide Eingaben und ist der Beginn fiir den Fuzzing Prozess. Diese Daten werden an den
Fuzzer ibergeben und bilden zunéichst den Input Corpus, woraus dann ein Bild vom Input
Chooser ausgewéhlt wird.

Der Mutator verandert das Bild so, dass das neuronale Netz im besten Fall getauscht
wird. Die Verdnderung ist ein sogenannter White Noise, welcher auf die Matrix des Bildes
addiert wird [12] und von Menschen als eine Art Bildrauschen wahrgenommen wird.

Das veranderte Bild wird dem neuronalen Netz {ibermittelt, welches dann dem Bild eine
Klasse zuordnet. Das Ergebnis erfiillt entweder die Objective Function und beendet somit
den Fuzzer oder es muss analysiert werden und der Vorgang beginnt von vorne. Die Ob-
jective Function wird aktiviert, sobald ein Bild einer falschen Klasse zugeordnet wird. Dies
ware beispielsweise damit vergleichbar, dass einer falschen Person Zugriffsrechte gewahrt
werden, da sie als eine andere Person erkannt wird. Ist die Objective Function nicht erfiillt,
wird das Ergebnis analysiert und fiir die néchste Eingabe als Information verwendet.

Neural Objective |
Network Function g CTEOIE
T Coverage
Analyzer
Mutator
Input ¢ Input || Seed
Chooser Corpus < Corpus

Abb. 2.6: Programmablaufplan von TensorFuzz [3]
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2.4.3 Jupyter Notebook

Jupyter Notebook verbindet ausfiihrbaren Quelltext mit Dokumentation. Es ist eine web-
basierte Entwicklungsumgebung in der sowohl programmiert, als auch parallel ordentlich
dokumentiert werden kann. Es gibt drei Arten von Zellen, mit denen ein Notebook zu-
sammengesetzt werden kann. Es gibt Quelltext-, Text- und Plot-Zellen. Wahrend in den
Quelltext-Zellen mit Python programmiert werden kann, wird in Text-Zellen dokumentiert
und in Plot-Zellen werden Plots angezeigt [13].

In Abb. 2.7 ist ein Ausschnitt aus einem Jupyter Notebook zu sehen. Ganz oben ist eine
Text-Zelle mit Informationen iiber den folgenden Code. Direkt darunter ist der Quelltext,
welcher sofort iiber den Pfeil an der linken Seite ausgefithrt werden kann. Darunter ist
dann die Ausgabe des Programms zu sehen. Durch Jupyter Notebook ist die Entwicklung
sehr flexibel. Es kénnen einzelne Programmteile tiberschrieben werden, in dem eine Zelle
erneut ausgefithrt wird. Auflerdem ist es sehr gut geeignet, um mit mehreren Personen
zusammen an einem Projekt zu arbeiten, da die Dokumentation sehr einfach zu erstellen
ist und direkt in der Entwicklungsumgebung wiederzufinden ist.

~ TESTSET #2

Uberpriifung der Funktion der allgemeinen Suche

Versuch 2: 20 Durchldufe generelle Suche, Generator-Netz 250 Epochen, Erkennungs-Netz 250 Epochen

o measureTime(runCoverageTest)

Current coverage: ©.8 %

Interpolation Step: 23

Found number: 1

Start: 2

Ziel: &

MNoises generated: 1

Time spent in (function name) is: 11.471297825688542
0

5 r
10
15
20

25

Abb. 2.7: Bildausschnitt Jupyter Notebook
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3 Konzeption

Basierend auf den Grundlagen und der Analyse von moglichen Ansétzen, wird eine Kon-
zeption ausgearbeitet, welche als Leitfaden fiir die Realisierung zu verstehen ist. Die Um-
setzung erfolgt in Python und fiir das neuronale Netz wird die Plattform TensorFlow ver-
wendet. Fiir das Fuzzing wird das Framework TensorFuzz in Betracht gezogen. TensorFlow
ist eine Open-Source Losung, welche aus Tools, Bibliotheken und Ressourcen besteht und
das Arbeiten mit neuronalen Netzen erleichtert. TensorFuzz wurde entwickelt, um Fuzzer
und insbesondere Coverage Guided Fuzzing mit neuronalen Netzen zu verwenden [3]. Die
Alternative zu TensorFuzz als Grundlage ist es einen eigenen Algorithmus zu schreiben.

Um die Komplexitat zu reduzieren, wird mit dem MNIST Datensatz gearbeitet. Wie in
Abb. 3.1 zu sehen ist, besteht dieser aus handgeschriebenen Zahlen. Datensitze mit Ge-
sichtern oder Fingerabdriicken sind von der Datenmenge deutlich gréfer, da die Bilder
hochauflésend sind. Dies erhoht die bendtigte Rechenleistung enorm und verlangsamt da-
durch den gesamten Prozess. Ebenso ist das Training aufwendiger und gute Datensétze in
Richtung biometrischer Erkennung sind selten.

Abb. 3.1: Beispiel Datensatz MNIST [14]
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3 Konzeption

3.1 Coverage Guided Fuzzing bei neuronalen Netzen

Coverage Guided Fuzzing im Zusammenhang mit neuronalen Netzen funktioniert anders
als bei herkémmlichen Programmen. Normalerweise wird die Coverage anhand der durch-
laufenen Programmpfade gemessen, was bei einem neuronalen Netz nicht moglich ist. Es
gibt allerdings die Moglichkeit eine Art Coverage iiber Neuronen-Aktivitat zu messen.

Folgende drei Methoden werden umgesetzt:
1. False Positive Kandidat fiir jede Klasse finden
2. die aktivsten Neuronen pro Ebene iiberpriifen (die X héchsten Werte)
3. aktive Neuronen pro Ebene tiberpriifen (jeder Wert iiber Schwellenwert X)

Methode 1 hebt sich stark von den anderen beiden ab. In diesem Fall wird nicht direkt die
Neuronen-Aktivitit analysiert, sondern es wird lediglich fiir jede Klasse ein False Positive
Kandidat gesucht. Es wird davon ausgegangen, dass solange bis fiir jede Klasse ein Kandi-
dat gefunden wird, genug Neuronen aktiv geworden sind. Auflerdem wird verglichen, wie
lange es pro Klasse dauert, bis ein Kandidat gefunden wird. So soll erkannt werden, bei
welchen Klassen das neuronale Netz gegebenenfalls Schwachen aufzeigt.

Bei Methode 2 werden alle Neuronen in einer Ebene des Netzes tiberpriift. Es werden aber
nur die Neuronen mit der hochsten Aktivitat gezahlt, hierfiir muss allerdings durch ein
Experiment entschieden werden, wie viele der hochsten Werte gezdhlt werden. Je nach
Ergebnis konnten es beispielsweise die drei, fiinf oder auch zehn hochsten Werte sein.

Methode 3 ist ahnlich der 2. Methode und unterscheidet sich nur darin, dass alle Neuronen
die eine bestimmte Aktivitdt aufweisen, also einen Wert grofler dem gewéhlten Schwel-
lenwert haben, als aktiv gespeichert werden. Sobald alle Neuronen aktiv waren, ist eine
Coverage von 100% erreicht. Durch einen Versuch wird ermittelt, welcher Schwellenwert
gut geeignet ist.

Fiir Coverage Guided Fuzzing miissen immer wieder neue Eingaben in das neuronale Netz
gegeben werden. Die Eingaben kénnen auf folgende Wege erhalten werden:

1. Bilderpool und Veranderung durch Mutation
2. neue Bilder mit Hilfe eines Generative Adversarial Network generieren

Bei Variante 1 miissen einerseits Bilder fiir den anfanglichen Pool gesucht werden, als
auch ein Algorithmus geschrieben werden, welcher mit Bildrauschen das Bild verdndert.
Die grofite Limitierung ist hierbei, dass der Pool stark begrenzt ist und die Bilder immer
nur verrauschter werden. Durch das Verrauschen der Bilder wird es irgendwann garantiert
anders als urpriinglich klassifiziert. Das Problem hier ist namlich, dass das neuronale Netz
die Klassen null bis neun kennt und die Eingabe immer einer Klasse zuordnen muss.

Variante 2 ist komplexer, aber flexibler, denn hier kommt ein Generative Adversarial Net-
work (GAN) zum Einsatz. Bestehend aus einem Generator- und einem Diskriminator-Netz
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3 Konzeption

muss das GAN erst unabhéngig trainiert werden, bevor anschlieend das Generator-Netz
zum Einsatz kommt. Sobald Das Generator-Netz vollstiandig trainiert ist, ist es in der Lage
aus einem erzeugbaren Rauschbild ein Bild mit einer Zahl zu generieren. Das Rauschbild
besteht in diesem Fall aus einem 1D-Array mit 100 Normalverteilten Werten. Hier besteht
jetzt die Moglichkeit, jederzeit ein neues Bild zu erzeugen oder das vorherige zu verédndern.
Falls nun Muster bei der Ausgabe erkannt werden, dass zum Beispiel die erste Bildhalfte
bei hohen Wert ganz besonders oft ein False Positive provoziert, so konnten die Werte in
der ersten Halfte des Rauschbilds angehoben werden. Eine weitere Option mit einem GAN
ist, dass zwei Rauschbilder gewahlt werden zwischen denen interpoliert wird.

Aufgrund der Komplexitdt wird nur Variante 2 umgesetzt, da hier die Flexibilitit tiber-
wiegt. Um nicht willkiirlich Bilder zu generieren wird hierbei auf die Methodik der Inter-
polation gesetzt. Die Idee hierbei ist, dass wenn beispielsweise von Zahl sieben zu Zahl
neun interpoliert wird, dass dazwischen keine anderen Zahlen auftreten sollten, sondern
irgendwann der Punkt kommt, wo das Erkennungs-Netz nicht mehr die erste, sondern die
zweite Zahl erkennt. Wird bei der Interpolation allerdings eine andere Zahl klassifiziert,
konnte es sich um einen False Positive handeln und das Bild wird als Kandidat abgespei-
chert. Sobald dieser Punkt erreicht ist und die Idee hinter der Methode erfolgreich ist,
konnen die Zusammenhénge zwischen False Positives analysiert werden.

Die Analyse kann dann genutzt werden, um die nédchste Eingabe anzupassen. Hierfiir wer-
den die Ergebnisse einer Ebene des neuronalen Netzes iiberpriift, um Muster zu erkennen.
Als Beispiel ist die Eingabe eines Bildes mit einer 3, welches allerdings als 6 klassifiziert
wird. Im Vergleich fiir die Analyse dienen nun Bilder mit einer 3, die auch als eine 3 klassifi-
ziert werden, als auch Bilder mit einer 6, die auch als 6 klassifiziert werden. Sollten mehrere
Bilder mit einer 3, die als 6 klassifiziert werden, entstehen, werden diese auch untereinan-
der verglichen. Sobald Muster und Abhéngigkeiten von Eingabe und Ausgabe bestehen,
kann ein Algorithmus geschrieben werden, um die Eingabe entsprechend anzupassen.

3.2 TensorFuzz als Grundlage

Aufgrund der Gegebenheiten von TensorFuzz wirkt es zunéchst als geeignete Grundlage.
TensorFuzz ist insbesondere gut geeignet, um mathematische Probleme bei neuronalen
Netzen zu finden. Jedoch arbeitet TensorFuzz nicht nach Coverage Guided Fuzzing wie im
eigentlichen Sinne. Verschiedene Heuristiken sollen mittels Coverage-Messung und Analyse
den Prozess beschleunigen. Allerdings sind die Heuristiken langsamer als Zufallseingaben,
weswegen es sich mehr um reines Fuzzing handelt.

Die vordefinierten Schnittstellen sind auf die mathematische Fehlerfindung ausgelegt, was
zur Folge hat, dass auf vorhandene Funktionen zuriickgegriffen werden muss, um eine
komplette Neuentwicklung des Programms zu vermeiden. Die Anpassung von TensorFuzz,
fiir das gegebene Problem, ist aus mehreren Griinden sehr aufwandig:

o Schnittstellen sind tief im Programm integriert
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3 Konzeption

o TensorFuzz basiert auf TensorFlow 1.6.0 und das Update auf Version >2.0 ist nicht
ohne Weiteres moglich

e TensorFlow 1.6.0 erlaubt nicht die neueste Python Version und zwingt auch einige
Abhéngigkeiten zu alten Versionen

o Dokumentationen iiber TensorFlow sind priméar nur noch ab Version 2.0 verfiigbar

Nicht nur Schnittstellen miissen dadurch angepasst werden, auch der Mutator miisste
durch ein Generative Adversarial Network ausgetauscht werden. Wie in Abb. 3.2 zu sehen
ist, musste nach dem Input Chooser das Generator-Netz sein, um Bilder erzeugen zu
konnen. Dadurch wiirden allerdings der Seed Corpus, der Input Corpus und der Input
Chooser tiberfliissig werden. So wiirde alleine fiir Anpassungen das komplette Programm
umgeschrieben werden, ohne neue Funktionen hinzugefiigt zu haben.

Neural Objective | __
Network Function »| Crashes
T Coverage
Analyzer
GAN
gt INafit
C er D E— c s < c s

Abb. 3.2: Verinderter Programmablaufplan von TensorFuzz

Somit muss von TensorFuzz als Grundlage abgesehen werden. TensorFuzz auf den speziel-
len Anwendungsfall umzuschreiben, wére gleichzusetzen mit dem Aufwand ein Programm
von Grund auf neu zu schreiben. Daher wird das Programm von Grund auf neu entwickelt
und entsprechend den Anforderungen implementiert.
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4 Realisierung

Das Projekt wird mit Jupyter Notebooks umgesetzt. Da neuronale Netze insbesondere
wahrend des Trainings enorme Rechenleistung benotigen, wird das Notebook auf einem
Server mit Nvidia Tesla GPUs ausgefiihrt. Hierdurch kommt es allerdings zu dem Pro-
blem, dass Messergebnisse unterschiedlich ausfallen konnen, da die Auslastung des Servers
variiert. Auflerdem ist eine Session auf vier Stunden limitiert.

Da die Session auf dem Server zeitlich begrenzt ist und danach alle Dateien geldscht wer-
den, miissen Hilfsfunktionen implementiert werden, welche den schnellen Download von
Dateien ermoglichen. Im List. 4.1 sind die wichtigsten zu sehen. Mit einem ! werden
Shell-Befehle ausgefiihrt, welche eine Dateiverwaltung ermoglichen. Mit /zip konnen al-
le Dateien im Arbeitsverzeichnis in einen ZIP-Ordner gepackt werden, welcher dann mit
files.download() heruntergeladen werden kann. Dies ist sehr hilfreich, wenn Modelle ge-
speichert werden sollen, oder Dateien analysiert werden miissen, da die Oberfliche von
Jupyter nicht fiir Dateiverwaltung optimiert ist.

Besonders fiir Messungen sind auch die /rm Befehle interessant, da sie Dateien, welche
nicht mehr benotigt werden oder bereits heruntergeladen wurden, 16schen kénnen.

!zip -r /content/file.zip /content/*
files.download("/content/file.zip")

'!rm /content/*.png
!rm /content/*.txt
'!rm /content/*.zip

List. 4.1: Hilfsfunktionen Download / Dateiverwaltung

4.1 Generator-Netz

Im ersten Schritt wird das Generative Adversarial Network benotigt, da ohne dieses keine
Eingabedaten existieren. TensorFlow bietet die Grundlage fiir dieses Projekt als Tutorial
an. Das von TensorFlow bereitgestellte Jupyter Notebook zu dem Thema Deep Convolu-
tional Generative Adversarial Network wird verwendet [7].
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4 Realisierung

Nachdem das Training abgeschlossen ist, wird das Diskriminator-Netz nicht mehr benotigt
und lediglich das Generator-Netz wird genutzt. Um mit dem Generator-Netz zu interagie-
ren, werden die zwei Funktionen aus List. 4.2 bendétigt. Als Eingabe wird ein Rauschen
benotigt, welches in Form eines 1D-Arrays mit 100 Werten sein muss. Hierfiir kann die
TensorFlow Funktion random.normal() genutzt werden, welche normalverteilte Werte ge-
neriert. Um ein Bild daraus zu erzeugen, wird die Funktion generator() genutzt. Hier ist
darauf zu achten, dass das Parameter training auf False gesetzt wird, da sonst das Netz
weiter trainiert werden wiirde, was nicht gewiinscht ist.

input = tensorflow.random.normal ([1, 100])
output = generator (input, training=False)

List. 4.2: Input/Output Funktionen Generator-Netz

Ein Training mit 250 Epochen dauert sehr lange, weswegen es hilfreich ist das trainierte
Modell abzuspeichern und wieder zu laden, anstatt jedes mal neu zu trainieren. Hierfiir
wird standardméflig alle 15 Epochen ein Checkpoint gespeichert. Wird der letzte Check-
point heruntergeladen, kann mithilfe von checkpoint.restore(), wie in List. 4.3 zu sehen,
das Modell erneut geladen werden. Wurde ein zufriedenstellendes Modell trainiert, kann
auf diese Weise jedes mal circa eine Stunde Zeit gespart werden.

checkpoint.restore (tensorflow.train.latest_checkpoint (PathToModel))

List. 4.3: Modell des Generator-Netz speichern/laden

4.2 Erkennungs-Netz

Als Erkennungs-Netz kommt ein Convolutional Neural Network zum Einsatz. Hierfiir wird
der Quelltext von Rajpurohit Dhanpal Singh als Grundlage verwendet [15]. Bis auf die
Anpassung der Epochen-Anzahl, wird hier nichts verandert.

Zusatzlich wird eine Funktion fiir die Klassifizierung implementiert. Die Funktion clas-
sify(image), wie sie im List. 4.4 zu sehen ist, nimmt als FEingabe ein Bild, welches vom
Erkennungs-Netz klassifiziert werden soll. Als Riickgabewert kommt die Klasse des Bildes.
Die zweite Funktion getFachLayerOutput(image) nimmt erneut ein Bild, gibt allerdings
nicht die Klasse zuriick, sondern speichert die Ausgabe aller sechs Ebenen aus dem Netz
und speichert sie in einem grofien Array, welches dann zurtickgegeben wird. Wahrend die
erste Funktion primaér fiir die Erzeugung von False Positive Kandidaten benotigt wird, ist
die zweite Funktion wichtig fiir die Coverage-Messung.

def classify(image):
pred_array = model.predict(image)
pred_array = numpy.argmax(pred_array)
return pred_array

def getEachLayerOutput (image):
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inp = model.input

outputs = [layer.output for layer in model.layers]
functors = [K.function([inp], [out]) for out in outputs]
layer_outs = [func([image]) for func in functors]
return layer_outs

List. 4.4: Hilfsfunktionen Erkennungs-Netz

4.3 False Positive Kandidaten

Um Eingaben zu generieren wird zunachst ein Rauschen benétigt. In List. 4.5 ist die
verwendete Funktionen zu sehen. Diese Funktion hat lediglich den Zweck ein Rauschen
zu erzeugen, welches als eine andere Zahl klassifiziert wird, als die Zahl die als Parameter
mitgegeben wird. Wenn Kandidaten fiir eine bestimmte Zahl gesucht werden, dann wird
hierdurch die einzige Bedingung umgesetzt. Die Bedingung ist, dass weder Start- noch
Zielpunkt fiir die Interpolation genau dieser Zahl entsprechen. Falls grundsatzlich nach
Kandidaten gesucht werden soll, konnen Start- und Zielpunkt jeweils mit random.normal()
erstellt werden, ohne darauf zu achten, als was die Bilder klassifiziert werden.

def getNoiseDifferentToNumber (number) :
while True:

noise = tensorflow.random.normal ([1, 100])
classified = classify(generator (noise, training=False))
if classified != number:

return noise

List. 4.5: Noise generieren

Die Interpolation wird auf zwei Weisen umgesetzt. Da die Suche nach einem Kandidaten
fiir eine bestimmte Zahl eine andere Abbruchfunktion benotigt, als die generelle Suche. In
List. 4.6 ist der Ablauf der Interpolation zu erkennen. Und zwar werden die zwei Rauschen
zuerst voneinander subtrahiert, um deren Abstand im Raum herauszufinden. Nun wird
die Interpolation in 100 Schritten durchgefithrt. Das heifit es wird auf das eine Rauschen
jedes mal ein Hundertstel des Abstands addiert. Aus der Summe, welche auch wieder ein
Rauschen ist, wird ein Bild generiert und dann klassifiziert. Sollte die neue Klassifikation
der gesuchten Zahl entsprechen, wird der Durchlauf beendet. Dann kénnen beispielsweise
das Bild und benotigte Werte gespeichert werden.

def interpolate(noisel, noise2, number):
tensorDiff = noise2 - noisel
noiseTensor = tensorflow.Variable(noisel)

for add in range (0,100):

noiseTensor = tensorflow.add(noiseTensor, tensorDiff/100)
generated_image = generator (noiseTensor, training=False)
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4 Realisierung

List. 4.6: Interpolation gezielte Suche

Die allgemeine Suche nach Kandidaten ist, wie in List. 4.7 zu sehen ist, sehr dhnlich auf-
gebaut, aber benotigt mehr Informationen. Da die iibergebenen Parameter zwei Rauschen
sind, miissen diese erst dem Generator-Netz gegeben werden, dass dieses daraus Bilder
generiert, welche dann klassifiziert werden. Die Interpolation funktioniert gleich wie im
List. 4.6, mit dem Unterschied, dass hier beendet wird, sofern bei einem Schritt eine an-
dere Zahl, als die zwei am Anfang klassifizierten, gefunden wird.

List. 4.7: Interpolation allgemeine Suche

Die Interpolation ist immer nur ein Durchlauf von 100 Schritten fiir je zwei Rauschen. Das
ganze muss nun in eine Schleife gepackt werden, um das Ganze so lange zu wiederholen,
bis ein Treffer gefunden wird. In List. 4.8 ist ein Beispiel fiir die Zahlensuche zu sehen.
Solange kein Kandidat gefunden ist, werden zwei neue Rauschen zuféllig generiert und
dann wird zwischen diesen beiden interpoliert.
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break

List. 4.8: Interpolation-Schleife

4.4 Coverage-Messung

Die Coverage-Messung benétigt zunéchst einen Weg zum Speichern der bereits aktiv gewe-
senen Neuronen. Hierfiir wird ein Boolean Array erstellt, welches exakt so grofl wie Anzahl
der zu untersuchenden Neuronen ist. Im Array werden alle Werte als False initialisiert und
sobald ein Neuron als aktiv ermittelt wird, wird der Wert bei dem exakt gleichen Index
auf True gesetzt. In List. 4.9 ist zu sehen, wie nun daraus die Coverage ausgelesen werden
kann und das unabhéngig davon, wie aktive Neuronen ermittelt werden. Hierzu wird mit
der Numpy Funktion sum() gezéhlt wie viele Werte bereits auf True sind. Diese Anzahl
wird durch die Anzahl der Neuronen geteilt und mal 100 genommen, um einen Prozentwert
zu erhalten.

def getCurrentCoverage ():
count = numpy.sum(coverageArray)
cov = count / len(coverageArray) * 100
return cov

List. 4.9: Momentane Coverage ermitteln

Fiir die Auswertung der Neuronen wird die zweite Hilfsfunktion aus dem List. 4.4 benotigt.
Mit der Ausgabe aller Ebenen kénnen nun einzelne Neuronen betrachtet werden. Im Fall
von der generellen Suche, wie in List. 4.10 zu sehen ist, wird mit Hilfe von Numpy und der
Funktion argwhere() herausgefunden an welchen Indexen der Schwellenwert iiberschritten
wird. Diese Liste wird dann abgearbeitet und die entsprechenden Indexe im Coverage
Array als aktiv gespeichert.

def getOverValues (arr):
result_args = numpy.argwhere(arr > schwellenwert)

for e in result_args:
coverageArray[e] = True

List. 4.10: Aktive Neuronen iiber einem Schwellenwert ermitteln und Coverage
aktualisieren

Die X-hochsten Werte sind sehr dhnlich zu ermitteln, hier andert sich lediglich die Numpy
Funktion argwhere() in argpartition(). Die restliche Funktion ist gleich aufgebaut.
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4.5 Zusammenfiihrung

In Abb. 4.1 ist der momentane Programmablauf zu sehen. Da die Schleife fiir Coverage
Guided Fuzzing nicht geschlossen werden konnte, arbeitet der Noise Generator per Zufall.
Wenn die Schleife geschlossen wére, wiirde ein Pfeil von ,,Coverage Analyzer” zum ,Noise
Generator gehen®.

Die eigentliche Logik steckt im ,,Candidate Searcher®. Hier wird die Interpolation durchge-
fithrt und je nach Bedarf ein neues Rauschen angefordert, Bilder aus Rauschen generiert
oder ein Bild klassifiziert. Auflerdem werden die Ergebnisse, falls ein Kandidat gefunden
wurde, fiir die Uberpriifung der aktiven Neuronen an den Coverage Analyzer iibergeben.
Die Umsetzung ist in Kap. 4.3 erlautert worden.

Jeder Durchlauf beginnt mit dem ,,Noise Generator”, welcher zu Beginn des Kapitels
Kap. 4.3 implementiert wird und lediglich aus der Funktion getNoiseDifferentToNumber()
besteht. Alternativ bei einer allgemeinen Suche nur aus der Funktion random.normal(),
was in Kap. 4.1 bereits erlautert wurde.

Im nachste Schritt muss im ,,Image Generator” aus dem Rauschen ein Bild erzeugt werden.
Dies wird durch das Generator-Netz umgesetzt. Klassifizierung dieses Bildes findet im
,Neural Network® statt, welches das trainierte Erkennungs-Netz aus Kap. 4.2 ist. Der
,Coverage Analyzer® ist die Coverage-Messung aus Kap. 4.4.

Neural
Network
(CNN)

R
Coverage

_)
Candidate |  Analyzer
Searcher

(.

Noise
Generator
(random)

Objective

Function ¥ Stop

Image
Generator
(GAN)

Abb. 4.1: Programmablauf

Die ,,Objective Function® variiert je nach gewiinschtem Ziel. Bei der Suche nach Kandida-
ten, beendet sie das Programm, sobald die gewiinschte Anzahl an Kandidaten gefunden
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ist. Alternativ kann bei auch einer erreichten Coverage beendet werden.

Da die einzelnen Module bereits unabhéngig funktionieren, miissen lediglich die Funkti-
onsaufrufe an den richtigen Stellen erfolgen. So muss in den Prozess der Interpolation aus
Kap. 4.3 nach dem Finden eines Kandidaten die Coverage-Funktion aus Kap. 4.4 aufgeru-
fen werden. Wenn nun die Abbruchbedingung auf eine Coverage umgestellt wird, ist der
gesamte Programmablauf fertig.

In Abb. 4.2 ist das Ergebnis nach einem Durchlauf zu sehen. Hier werden einerseits gene-
relle Informationen zu dem Durchlauf aufgezihlt, als auch der letzte gefundene Kandidat
gezeigt. Das Bild wurde als eine 7 klassifiziert und ist bei der Interpolation von einer 9
zu einer 8 gefunden worden. Insgesamt wurden 428 Interpolation durchgefiihrt, was circa
4173 Sekunden gedauert hat. Des Weiteren ist eine Coverage von ungefahr 75,78% erreicht
worden.

Found number: 7

Current coverage: 75.78125 X

Start: ©

Ziel: 8

MNoises generated: 422

Time spent in (function name) is: 4172.886853456457
0

10
15
20

25

Abb. 4.2: Beispiel Ausgabe
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Das Problem False Positives zu finden, ist nicht das eigentliche Generieren, sondern diese zu
erkennen. Bei TensorFuzz sind die Eingaben vollig zuféllig, was es nahezu unmoglich macht
False Positives gezielt zu finden, sofern sie nicht maschinell erkannt werden koénnen. Die
einzige Moglichkeit fiir die Erkennung wére, wenn im neuronalen Netz Muster zu erkennen
sind, welche bei allen False Positives gleich waren. Ohne eine derartige Erkennung, miisste
jedes erzeugte Bild manuell durch einen Benutzer iiberpriift werden, was den gesamten
Prozess ineffizient macht. Selbst mit einer funktionierenden Erkennung muss die Effizienz
von zufélligen Eingaben erst iiberpriift werden, da beispielsweise ein Generator-Netz zwar
Bilder aus einem endlichen Raum generiert, aber dieser Raum dennoch so grof3 ist, dass es
sehr lange dauern kann. Aufgrund fehlender maschineller Erkennung von False Positives
wird die Methode der Interpolation implementiert. Der Vorteil zu TensorFuzz und reinem
Zufall ist, dass nicht jedes Bild tiberpriift werden muss, sondern bereits eine sehr gute
Vorauswahl getroffen wird.

In der ersten Variante des Algorithmus werden nach jeder Interpolation neue Start- und
Zielpunkte ausgewéahlt, ohne darauf zu achten, wie diese klassifiziert werden, was sehr viele
Kandidaten generierte, wenn durch Zufall einer der beiden Punkte die gesuchte Zahl waren.
Mit der Bedingung, dass die Interpolationspunkte einer anderen Klasse entsprechen, zeig-
ten sich erste Erfolge auf. Hierbei war allerdings die Beschrénkung, dass immer nach einer
spezifischen Zahl gesucht werden muss. Um ohne spezifische Suche Kandidaten zu finden,
musste zunédchst immer eine zuféllige Zahl generiert werden, nach der gesucht wird. In der
letzten Anderung werden nun alle klassifizierten Bilder als Kandidaten ausgewihlt, wenn
die Klasse weder dem Start- noch dem Zielpunkt entspricht. So kann zwar nicht mehr nach
spezifischen Klassen gesucht werden, allerdings konnen so deutlich schneller Kandidaten
gefunden werden, welche mit sehr &hnlicher Trefferquote False Positives sind.

Da kein vollstandiger Coverage Guided Fuzzing Prozess erreicht wurde, werden das Pro-
blem der False Positive Findung und das Problem der Coverage Messung einzeln betrach-
tet. So soll mit Hilfe von verschiedenen Versuche gezeigt werden, ob es dennoch méoglich
ist False Positives gezielt zu generieren.

Fiir ein besseres Verstiandnis, wie ein False Positive definiert wird, sind in Abb. 5.1 vier
Kandidaten zu sehen. Mit diesem Beispiel wird verdeutlicht, was nun als False Positive
zahlt und was nicht. Von links nach rechts, sind die ersten zwei Bilder als richtig klassifiziert
und die anderen beiden als falsch klassifiziert eingeordnet werden. Das erste Bild wird als 4
erkannt, was bei der Uberpriifung bestétigt wird, da fiir eine 9 der obere Kreis geschlossen
sein miisste. Im letzten Bild wird eine 5 erkannt, was als falsch klassifiziert eingeordnet
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wird, da eindeutig eine 6 auf dem Bild zu sehen ist. Die beiden mittleren Bilder sind nicht
so eindeutig. Hier liegt es im ermessen der Person, die die Kandidaten tiberpriift, ob es
als False Positive gewertet wird oder eben nicht. Das zweite Bild wird als 8 erkannt, was
akzeptiert wird, da der Kreis in der Mitte zusammen geht. Fiir eine Null miisste der Kreis
runder sein. Das dritte Bild wird als 3 eingestuft. Hier wird es als False Positive eingestuft,
da eher eine 7 zu erkennen ist. Fiir eine 3 miisste der untere Bogen deutlicher sein.

Classified: 4 Classified: 8 ,Classified: 3 Classified: 5

0 0 0
5 s 5 s
bt} 1 1 1
15 5 15 5 i
0 » x S
= 5 = =
© 5 B B w ° 5 w1 ow © 5 b 5 » ° 5 on B oa

Abb. 5.1: Beispiele fiir Kandidaten, klassifiziert als 4, 8, 3, 5 (links nach rechts)

Bei unterschiedlichen Personen, kénnten somit unterschiedliche Trefferquoten erreicht wer-
den. Aus diesem Grund werden alle Kandidaten von der selben Person tiberpriift.

5.1 False Positives Problem

Das False Positive Problem bezieht sich auf die Erzeugung und das Finden von False Posi-
tive Kandidaten. Hierflir werden zwei Varianten des entwickelten Algorithmus verglichen.
Variante 1 ist die spezifische Zahlensuche, bei der False Positive Kandidaten fiir nur eine
ausgewdahlte Zahl gesucht werden. Variante 2 ist die allgemeine Suche nach False Positive
Kandidaten. Der Vergleich findet bei der benétigten Anzahl an Interpolationen, der be-
notigten Zeit und der Trefferquote statt. Die Trefferquote definiert sich daraus, wie viele
Kandidaten gefunden werden und wie viele davon False Positives sind. Auflerdem wird der
Zusammenhang mit der Genauigkeit des Erkennungs-Netzes untersucht. Dafiir wird die
Epochen-Anzahl des Trainings variiert. Beim Generator-Netz wird von einer Trainingsva-
riation abgesehen, da schlechtere Bilder hier bedeuten, dass fiir den Mensch keine Zahl
mehr erkennbar ist und somit definitiv ein False Positive erzeugt wird.

Fiir die Ubersichtlichkeit gibt es zwei Testsets und einen abschlieBenden Vergleich. Testset
1 ist fiir die spezifische Zahlensuche. Hier wird zusatzlich die Zeit gemessen, wie lange es
dauert, bis ein False Positive (kein Kandidat) gefunden wird. In Testset 2, in dem es um die
allgemeine Suche geht, wird zuséatzlich die Anzahl der Kandidaten pro Zahl angegeben.

Die Aussagekraft der Anzahl von Interpolationen und der Zeit sind geringer als die der
Trefferquote anzusetzen, da es keinen geschlossenen Coverage Guided Fuzzing Prozess gibt
und somit die Start-/Zielpunkte zufillig gewdahlt werden. Dennoch ist dadurch eine Rich-
tung zu erkennen, welche Zahlen besonders anfillig sind und welche zuverldssig erkannt
werden.
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5.1.1 Spezifische Zahlensuche

In diesem Testset werden pro Zahl je fiinf Kandidaten gesucht und ausgewertet. Alle Zah-
len in der Tab. 5.1 sind der Durchschnitt aus den fiinf Durchldufen. Fiir diesen Versuch
wurde das Erkennungs-Netz 50 Epochen lang trainiert und hat bei der Validierung eine
Genauigkeit von 98,72% erreicht. Fiir den zweiten Versuch, dessen Ergebnisse in Tab. 5.2
zu sehen sind, wurde das Netz 250 Epochen trainiert und erreichte eine Genauigkeit von
98,65%. Die Genauigkeit tauscht in diesem Fall allerdings, da fir diese Messung dem Netz
eine bestimmte Anzahl Bilder, auch Validierungsdaten genannt, gegeben werden und ba-
sierend darauf wie viele davon richtig klassifiziert werden, wird die Genauigkeit bestimmt.
Diese Art der Messung spiegelt allerdings nicht zwingend wider, ob dies auch der Fall ist,
wenn die Anzahl der Validierungsdaten erhoht wird. Im ersten Versuch mit 50 Epochen
wird eine durchschnittliche Trefferquote von 74% erreicht, wahrend im zweiten Versuch
nur noch eine Trefferquote von 68% im Schnitt erreicht wird. Es deutet somit darauf hin,
dass ein intensiveres Training des Erkennungs-Netzes weniger Bilder falsch klassifiziert.
Ein Faktor fiir dieses Ergebnis kann die geringe Anzahl an Durchldufen sein, wobei deut-
lich groflere Untersuchungen zeitlich den Rahmen dieser Arbeit bei weitem tiberschreiten
wiirden. Es muss jeder Kandidat, aufgrund fehlender maschineller Unterscheidung manu-
ell iiberpriift werden, was fiir groffe Zahlen an Durchldufen sehr schnell sehr viel Aufwand
bedeutet.

Den FErgebnissen der Messung lasst sich entnehmen, dass besonders die Zahlen 3 und 5
oft klassifiziert werden, obwohl andere Zahlen auf dem Bild zu sehen sind. Besonders in
Versuch 2 fallt die Zahl 3 aus der Reihe, da alle fiinf Durchlaufe nach durchschnittlich 1,6
Interpolationen bereits beendet waren. Dazu kommt, dass auch alle Durchlaufe wirkliche
False Positives waren.

Grundsatzlich sind bis auf einzelne Ausreifler die meisten Werte im Durchschnitt und die
Trefferquote liegt insgesamt um die 70%.

Zahl | Anz. Interpolationen | Trefferquote | Zeit bis Treffer
0 25,0 60% 913,37s
1 34,0 80% 178,95s
2 33,2 100% 178.27s
3 124 100% 276,59s
4 35,0 40% 548,79s
5t 30,6 100% 121,63s
6 28,0 60% 683,255
7 422 60% 124,415
8 23,2 60% 610,97s
9 31,2 80% 89,63s

Tab. 5.1: Testset 1 Versuch 1: je fiinf Durchldufe spezifische Zahlensuche, Generator-Netz
250 Epochen, Erkennungs-Netz 50 Epochen
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Tab. 5.2: Testset 1 Versuch 2: je fiinf Durchldufe spezifische Zahlensuche, Generator-Netz
250 Epochen, Erkennungs-Netz 250 Epochen

Zahl | Anz. Interpolationen | Trefferquote | Zeit bis Treffer
0 23,4 60% 727,69s
1 25,2 40% 1153,71s
2 12,6 80% 222.19s
3 1,6 100% 17,43s
4 13,2 60% 399,68s
5 29,6 100% 264,565
6 42.6 40% 555,09s
7 30,0 40% 574,96s
8 41,0 80% 161,85s
9 44,8 80% 83,52s

5.1.2 Allgemeine Suche

Auch dieses Testset besteht aus zwei Versuchen. Es werden pro Versuch je 20 Durchlaufe
durchgefiihrt. In Versuch 1 wird das Erkennungs-Netz mit 50 Epochen verwendet und in
Versuch 2 das mit 250 Epochen Trainingszeit. Wie in Tab. 5.3 kann es sein, dass nach 20
Durchldufen nicht fiir jede Zahl ein Kandidat gefunden wird, was allerdings dem Zufall
geschuldet ist. Da die Start- und Zielpunkte zufillig generiert werden, kann es sein, dass
bei der Interpolation bestimmte Zahlen nicht erreicht werden kénnen. In Tab. 5.4 ist zu
sehen, dass im 2. Versuch fiir die Zahl 1 kein Kandidat gefunden wird. In Versuch 1 wurden
fiir die Zahlen 4 und 7 keine Kandidaten gefunden.

Tab. 5.3: Testset 2 Versuch 1: 20 Durchldufe generelle Suche, Generator-Netz 250 Epo-

Zahl | Kandidaten | Treffer | Trefferquote
0 1 0 0%
1 1 1 100%
2 1 1 100%
3 1 1 100%
4 _ _ _
) 5 4 80%
6 1 0 0%
7 _ _ _
8 2 1 50%
9 8 6 75%

chen, Erkennungs-Netz 50 Epochen

Beide Versuche haben fiir die Kandidaten im Schnitt 70% Trefferquote und sind somit im
gleichen Bereich wie Testset 1. Besonders bei den Zahlen fiir die fiinf oder mehr Kandidaten
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gefunden wurden, dhneln die Trefferquoten denen aus Testset 1. Wenn nur ein oder zwei
Kandidaten gefunden wurden, ist die Trefferquote deutlich weniger zu gewichten, da der
Probenumfang zu gering ist.

Zahl | Kandidaten | Treffer | Trefferquote
0 _ _ _
1 1 0 0%
2 2 1 25%
3 5 5 100%
4 1 0 0%
5 1 1 100%
6 2 1 25%
7 1 1 100%
8 2 2 100%
9 5 3 60%

Tab. 5.4: Testset 2 Versuch 2: 20 Durchldufe generelle Suche, Generator-Netz 250 Epo-
chen, Erkennungs-Netz 250 Epochen

5.1.3 Vergleich

Werden nun Testset 1 und 2 in den direkten Vergleich gezogen, sind starke Ahnlichkeiten
vorhanden. In Tab. 5.5 ist zu sehen, dass sowohl die Anzahl benétigter Interpolationen, als
auch die Trefferquote im gleichen Groflenverhéltnis. Die Zeit bei der spezifischen Suche ist
deutlich hoher, da nicht jeder Kandidat verwendet werden kann, sondern eben erst wenn
die spezifische Zahl gefunden wird.

Beziiglich Zeit und benotigte Interpolationen ist ein dhnliches Muster zwischen den ver-
schiedenen Erkennungs-Netzen zu erkennen. Bei beiden Testsets hat das kiirzer trainierte
Netz schneller einen Treffer hervorgebracht, wahrend es aber mehr Interpolationen bend-
tigt hat, was im Widerspruch steht. Mehr Interpolationen bedeutet mehr Rechenaufwand
und sollte eigentlich mehr Zeit benotigen. Entweder kommen die Zeiten daher, dass der
Server unterschiedlich ausgelastet war oder es liegt an anderen Faktoren, welche nicht
ermittelt werden konnten.

Variante spezifische Zahlensuche | generelle Suche
Anz. Epochen Erkennungs-Netz 50 250 50 250
Zeit bis Treffer 394,18s | 416,07s 17,86s | 22,00s
Anz. Interpolationen 29,5 26,4 27,6 22,4
Trefferquote 74% 68% 0% | 70%

Tab. 5.5: Vergleich spezifische Zahlensuche und generelle Suche
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Zusammengefasst ist durch diese Versuche deutlich zu sehen, dass das Erkennungs-Netz
bei 70% der gefundenen Kandidaten eine falsche Klassifizierung durchgefiihrt hat. Alle
Kandidaten miissen manuell tiberpriift werden, was den Vorgang nicht komplett auto-
matisieren ldsst. Dennoch kann mit der Trefferquote eine gewissen Stabilitéit eines Netzes
nachgewiesen werden. Je hoher die Trefferquote ist, desto schlechter ist die Klassifizierung.
Eine 100%ige Trefferquote heifit aber nicht direkt, dass die Klassifizierung vollends versagt,
sondern lediglich, dass False Positives durchaus auftreten konnen. Eine 0%ige Trefferquote
sagt auch nicht aus, dass es keine False Positives gibt, sondern, dass mit diesem Algorith-
mus keine gefunden werden kénnen. Fiir eine genaue Analyse des Netzes sollte eine grofie
Stichprobe erfasst werden. Ab einer Stichprobengrofie von 500 wird sie ansatzweise repré-
sentativ, wobei sie erst ab einer Grofle von circa 10.000 wirklich représentativ ist. Vorher
kann die Streuung der Werte zu grof§ sein, was zu verfalschten Ergebnissen fithrt. Durch
Datenbereinigung, also dem entfernen von Extremwerten, kann eine kleinere Stichprobe
unter Umsténden auch reprasentativ sein [16].

False Positives werden nicht direkt generiert. Es konnen jedoch schnell Kandidaten ge-
funden werden, welche mit hoher Trefferquote False Positives sind. Kandidaten miissen
noch manuell gepriift werden, aber sollte hierfiir ein Algorithmus gefunden werden, kann
der gesamte Prozess automatisiert werden. Auch mit manueller Uberpriifung kann eine
Analyse der Schwachpunkte des Netzes durchgefiihrt werden. So kann mit entsprechen-
der Stichprobengrofie erkannt werden, welche Zahlen ofter falsch klassifiziert werden und
dementsprechend kann das Training angepasst werden.

5.2 Coverage Analyse

Die Arbeiten , TensorFuzz: Debugging Neural Networks with Coverage-Guided Fuzzing*
[3] und ,, Testing Deep Neural Networks“ [17] zeigen auf, dass es schwierig ist die Coverage
bei neuronalen Netzen zu messen. Besonders die Aussagekraft der gemessenen Werte ist
nicht immer hoch. Zunéchst wurden in Kap. 3.1 drei Methoden ausgewéahlt, welche um-
gesetzt werden sollen. Methode 1 ist, dass fiir jede Zahl ein Kandidat gesucht wird und
die Coverage 100% erreicht, sobald dies erfiillt ist. Das bringt allerdings keinerlei Aussage
iiber das Netz mit sich. Wie in Kap. 5.1 bereits gezeigt wird, muss der Stichprobenumfang
grofl genug sein, um tiberhaupt eine Aussage treffen zu kénnen. Somit ist diese Methode
ungeeignet, um eine Coverage zu messen und wird nicht nédher betrachtet.

Methode 2 und 3 analysieren die Ergebnisse einzelner Ebenen des Erkennungs-Netzes. In
Methode 2 werden alle Neuronen als aktiv gewertet die zu den hochsten Werten zéhlen.
In Methode 3 werden nicht nur die Top-Werte gewertet, sondern alle die einen gewissen
Schwellenwert iiberschreiten.

In Abb. 5.2 ist ein beispielhaftes Netz mit sechs Ebenen zu sehen. Wéahrend die rote Ebene
die Eingabe und die blaue Ebene die Ausgabe ist, sind die orangenen Ebenen die Hidden-
Ebenen. Die vorletzte Ebene ist die, die betrachtet wird, da es eine Dropout-Ebene ist.
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Bei einer Dropout-Ebene werden zufallige Neuronen deaktiviert. Bevor dies geschieht, soll
analysiert werden, welche Neuronen aktiv sind.
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Abb. 5.2: Beispiels-Netz mit sechs Ebenen

5.2.1 Top-Werte

Fiir die Coverage Messung anhand der hochsten Werte werden sowohl das Generator- als
auch der Erkennungs-Netz 250 Epochen lang trainiert. Das Erkennungs-Netz arbeitet mit
sechs Ebenen. Fir den Versuch wird die vorletzte Ebene analysiert. Diese ist ein Dropout-
Ebene und fithrt am Ende zur Klassifizierung. Sie besteht aus 128 Neuronen. Wenn nun
ein Bild als Eingabe an das Netz weitergegeben wird, kommt bei dieser Ebene in der
Ausgabe ein Array aus 128 Werten die von 0 aufwérts bis circa 3.000 reichen. Wenn ein
Kandidat gefunden wird, werden aus diesem Array nun beispielsweise die zehn hochsten
Werte ermittelt und dann als ,bereits aktiv® gewertet und gespeichert. Sollten nun alle
Werte einmal unter den zehn hochsten gewesen sein, ist eine Coverage von 100% erreicht.

Die Anzahl wie viel hochste Werte gewertet werden, kann variiert werden. Wie in Tab. 5.6
zu sehen ist, gab es drei Durchldufe. Einmal mit den zehn hoéchsten, dann mit den fiinf
hochsten und als letztes mit den drei hochsten Werten. Ein Durchlauf gilt als beendet,
wenn eine Coverage von mindestens 75% erreicht wird.

Im ersten Durchlauf mit den zehn hochsten Werten wird nach 26 Minuten eine Coverage
von 75% erreicht. In dieser Zeit sind 328 Kandidaten gefunden worden, welche zu 70,12%
False Positives sind.
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Mit den funf hochsten Werten dauert es bereits 98 Minuten. In dieser Zeit wurden 328
Kandidaten gefunden, welche zu 69,15% False Positives sind.

Der Durchlauf mit den drei hochsten Werten musste abgebrochen werden, da nach iiber
vier Stunden noch immer keine Coverage von 75% erreicht wird und die Testserver keine
langeren Sessions zulassen. Jedoch ist auch eine derart lange Dauer fiir eine Coverage
von 75% sehr hoch und wiirde so vermutlich nicht zum Einsatz kommen. Im Beispiel
der Abb. 5.2 wiirden bei den drei hochsten Werten die Neuronen A, B und D als aktiv
bezeichnet werden.

Variante | Dauer bis >75% | Kandidaten | Trefferquote
Top 3 >4h - -
Top 5 ~98min 328 70,12%
Top 10 ~26min 94 69,15%

Tab. 5.6: Coverage Versuch 1: Top X Werte, bis Coverage >75%, Generator-Netz 250
Epochen, Erkennungs-Netz 250 Epochen

Es wird auflerdem ein Durchlauf mit den zehn hochsten Werten gestartet, um zu schauen
wie lange es dauert 100% Coverage zu erreichen. Nach circa zwei Stunden wird eine Co-
verage von 93,75% erreicht, welche sich in den folgenden zwei Stunden nicht mehr dnderte.
Somit war eine 100% Coverage nicht erreichbar.

5.2.2 Schwellenwert

Ahnlich zu der Methode mit Top-Werten wird dieser Versuch mit den gleichen Netzen und
gleichen Voraussetzungen durchgefiihrt. Der einzige Unterschied ist, dass alle Werte iiber
einem gewissen Schwellenwert als aktiv gewertet werden.

In Tab. 5.7 ist zu sehen, dass als Schwellenwert von 0 bis 2.000 in 500er Schritten je ein
Durchlauf gemacht wird. Einzig der Durchlauf mit Werten tiber 2.000 hat linger als eine
Viertelstunde gedauert und genug Kandidaten hervorgebracht, um Aussagen iiber das Netz
treffen zu kénnen. In Abb. 5.2 wiirden bei einem Schwellenwert von 100 die Neuronen A,
B, D und F als aktiv bezeichnet werden.

Variante Dauer bis >75% | Kandidaten | Trefferquote
Werte >2000 ~70min 249 67,87%
Werte >1500 ~14min 58 81,03%
Werte >1000 ~7min 36 63,89%
Werte >500 ~4min 12 75,00%
Werte >0 36s 5 80,00%

Tab. 5.7: Coverage Versuch 2: Werte grofier X, bis Coverage >75%, Generator-Netz 250
Epochen, Erkennungs-Netz 250 Epochen
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5.2.3 Vergleich

Methode 2 und 3 sind von der Funktionsweise und den Ergebnissen sehr ahnlich. Ganz
grob lésst sich sagen, dass die fiinf hochsten Werte im Schnitt einen Wert von etwas iiber
2.000 haben. Die zehn hochsten Werte sind im Schnitt zwischen 1.500 und 2.000. Beide
Methoden sind gleichermaflen gut geeignet. Sie sollten allerdings so gewéhlt werden, dass
entweder die gewiinschte Coverage hoher gesetzt wird oder die Hiirde bis ein Neuron als
aktiv gilt so hoch angesetzt wird, dass die Anzahl der Kandidaten hoch genug ist, um
reprasentative Analysen des Netzes durchfiihren zu kénnen.

5.3 Aussagekraft

Gut zu sehen ist, dass auch bei hoheren Stichproben aus Kap. 5.2 die Trefferquote um die
70% liegt, was Kap. 5.1 somit trotz der geringen Stichprobe bestatigt und die geringeren
Stichproben in diesem Fall rechtfertigt.

Zu beachten ist, dass die Trefferquote nicht mit der Coverage zusammenhéangt. Bei jedem
gefundenen Kandidaten werden die aktivsten Neuronen gewertet, auch wenn nach Uber-
priifung kein False Positive ist. Somit hat die Coverage durch die fehlende maschinelle
Erkennung von False Positives eine geringere Aussagekraft.

Der Prozess der Coverage-Messung ist jedoch trotzdem hilfreich fiir die Analyse des neuro-
nalen Netzes. So konnen alle gefundenen Kandidaten ausgewertet und analysiert werden,
um gegebenenfalls Probleme in der Klassifizierung zu finden. Solange keine maschinelle
Erkennung der False Positives vorhanden ist, kann dieser Prozess allerdings ohne eine
Coverage-Messung auskommen, in dem eine gewiinschte Anzahl an Kandidaten gesucht
wird. So kann der Stichprobenumfang frei gewéhlt werden.

Sobald durch Erkennung wirklich False Positives und nicht nur Kandidaten gefunden wer-
den, kann mit diesen Werten unter Umstanden auch die Schleife fiir Coverage Guided
Fuzzing geschlossen werden. Sodass der gesamte Prozess gezielter und schneller durchge-
fithrt werden kann und die gemessene Coverage eine hohere Aussagekraft hat.
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6.1 Fazit

Da es zu keiner Ubereinstimmung zwischen Coverage und einem finalem Ergebnis kam, ist
es sehr unwahrscheinlich, dass ein Master Key existiert. Allerdings wurde ein Algorithmus
entwickelt, welcher mit einer recht hohen Trefferquote von ~70% False Positives finden
kann.

Wenn zwischen zwei Punkten im Raum des Generator-Netzes interpoliert wird, kommt es
vor, dass Zahlen klassifiziert werden, welche weder dem Start- noch dem Zielpunkt ent-
sprechen. Diese Félle sind mogliche Kandidaten fiir False Positives. Auf diese Art werden
False Positives generiert, was den ersten Teil der Frage WF1.1 beantwortet. Auf den zwei-
ten Teil gibt es nur die Antwort, dass sie nicht maschinell erkannt werden, sondern von
einem Benutzer tiberpriift werden miissen.

Frage WF1.2 ist nur schwer zu beantworten. Die angeschauten Methoden ermoglichen es
eine Coverage zu bestimmen, indem aktive Neuronen analysiert werden. Jedoch ist die
Aussagekraft sehr gering, da kein Vorteil aus der Coverage gezogen werden kann. Ohne
geschlossene Coverage Guided Fuzzing Schleife ist es schwer eine Coverage-Messung zu
bewerten, weil es keine Parameter gibt, an denen gemessen werden kann, welche Coverage-
Messung nun besser geeignet ist.

Zusammenfassend lésst sich die Frage WF1 damit beantworten, dass mittels Interpolation
zigig Kandidaten gefunden werden konnen, aber durch fehlende maschinelle Erkennung
ist der Prozess nur bedingt effizient. Ware eine solche Erkennung moglich, kénnte der
gesamte Prozess optimiert werden. So wiirde auch die manuelle Uberpriifung entfallen
und die Entscheidung, was noch als False Positive zdhlt und was nicht, wiirde nicht mehr
dem Benutzer tiberlassen werden.

Mit dem Algorithmus wird eine Trefferquote von iiber 50% erreicht, was sehr zufrieden-
stellend ist. Coverage Guided Fuzzing konnte nicht vollends umgesetzt werden, aber wurde
dennoch untersucht. Diese Arbeit kann als Grundlage fiir weitere Forschung genutzt wer-
den.
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6.2 Ausblick

Der Sachverhalt der Coverage-Messung und der Zusammenhang zwischen Eingabe und
Ausgabe miissen weiter untersucht werden. Fiir die Coverage muss eine maschinelle Er-
kennung der False Positives entwickelt werden. Des Weiteren muss danach die Ausgabe
analysiert werden, um die néachste Eingabe dementsprechend verandern zu koénnen. So-
bald dieser Punkt erreicht ist, konnte der Algorithmus so weiterentwickelt werden, dass er
fiir alle Arten von Klassifizierung funktioniert. Das ist darauf bezogen, dass beispielswei-
se Gesichtserkennung nicht mit einer Klassifizierung von 0 bis 9 arbeitet und somit mit
dem momentanen Algorithmus nicht getestet werden kann. Falls moglich wére der letzte
Schritt, die Erkenntnisse des Coverage Guided Fuzzings in Blackbox Fuzzing zu iiberfiih-
ren und ohne die interne Struktur des Netzes zu kennen einen effizienten Algorithmus zu
finden, der False Positives gezielt erzeugen kann.
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