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In automatisierten Fertigungsanlagen sind Verzégerungen bei der Ubertragung von Eingehende Pakete: A
zeitkritischen Steuerungsdaten fur Roboter sehr problematisch. Unter anderem konnen | |
Sicherheitsmalinahmen wie Firewalls fur solche Verzogerungen verantwortlich sein. [1] : :
Die Zielsetzung dieses Projektes ist es die Leistung von Firewalls flr solche Anlagen zu : | :
optimieren, ohne deren Semantik zu verandern. Firewall : : :
Da die Optimierung nach der Zertifizierung eines Auditors automatisiert erfolgt, ist ein Firewall-Konfiguration 1 i Firewall-Konfiguration 2
formaler Beweis flr den Funktionserhalt der Firewall zwingend notwendig. @ xns i @ xns

@O yns n ruleA ACCEPT : (D yns n: rueB ACCEPT

: (D yns 1+n: ruleB ACCEPT ' (D yns 1+n: rueA ACCEPT

2. Firewall-Regeln : -

() yns 2+n: |ruleC DROP " @ yns 2+n: |rueC DROP
Das Verhalten einer Firewall wird durch eine Vielzahl verschiedener Regeln — einem @ | CT)
Regelsatz — bestimmt. Welche Regel mit welchem Paket auf welche Weise interagiert wird NS _ | NS _
durch deren Parameter und Aktion bestimmt. [2] ! i !
Daruberhinaus sind folgende Beobachtungen fur dieses Projekt von Relevanz: : i :
m Wie lange eine Firewall benotigt, um ein Paket zu verarbeiten, hangt von der Position y ' Y

Gruppenbildung einbezogen.) t, = (6x + 10y) ns Verarbeitungszeit

t, = (6x + 8y) ns Verarbeitungszeit

Abbildung 1: Aufruforientiertes Umsortieren von Firewall-Regelsétzen zur Minimierung der Verarbeitungszeit

3. Umsetzung (erklart anhand Abbildung 1)

Testdaten, Leistungsmessung und Optimierung

1. Testpakete fur Testszenario erzeugen. : FORWARD REJECT

2. Trefferzahl jeder Regel fur Testpakete aus Test-

—A FORWARD -s [...]

Original mit Trefferzahlen Optimierung mit Trefferzahlen

:FORWARD REJECT

szenario auswerten. —J ACCEPT
3. Manuelles Erstellen eines Iptables-Datensatzes Trefferzahl: 1 (Trefferzahl: 4)
durch Modifizierung des Originals, wobei Regeln —A FORWARD -s [...] -] ACCEPT
innerhalb einer Regelgruppe nach Trefferzahl (Trefferzahl: 4) Trefferzahl: 1
A FORWARD -s [...] -j DROP A FORWARD -s [...] -j DROP

absteigend sortiert werden.
(Trefferzahl: 3)

Formaler Beweis der Aquivalenz mit Isabelle [3]

1. Parsen der beiden Iptables-Exportdateien.
2. Gruppieren der Regeln je Datensatz nach ihrer
Kette und Aktion zu Regelgruppen.

(Chain ''FORWARD''),
[Group ''GROUP ACCEPT O''

(Chain

3. Vergleichen der beiden Gruppenstrukturen nach [ y [Rule (Src
fo|genden Eigenschaften: Rule (Src ([...])) action.ACCEPT] ,
a. existierenden Ketten, Group ''GROUP_DROP_1'' Group
[Rule (Match Src ([...]))) [Rule

b. der Anzahl an Gruppen pro Kette und

c. der GroRe der bestehenden Gruppen action.DROP]

(Match Src ([..
action.DROP]

(Trefferzahl: 3)

Prozessiertes und gruppiertes Original Prozessierte und gruppierte Optimierung

' "FORWARD'"),
[Group ''GROUP ACCEPT O''

([...1))

action.ACCEPT,
1

' 'GROUP_DROP 1''

-1)))

Analyse der Firewall-Optimierung

1. Messen der bendtigten Zeit des originalen Firewall-Regelsatzes fur die Verarbeitung der Testpakete.
2. Messen der bendtigten Zeit des optimierten Firewall-Regelsatzes fur die Verarbeitung der Testpakete.

3. lIst die Verarbeitungszeit des optimierten Regelsatzes fur die Testpakete kleiner als die des Originals, wurde die Leistung des Firewall-Regelsatzes optimiert.

4. Ergebnisse & Ausblick

In diesem Semester wurden aktions- und ausfuhrungsbasierte Modifizierungen von Firewalls zur Minimierung der Verzogerungen erfolgreich umgesetzt, wobei der Erhalt
der bestehenden Firewall-Semantik mit dem Theorembeweiser Isabelle formal bewiesen wurde.

Im weiteren Verlauf des Projektes soll die Gruppenbildung nicht nur auf Regelaktionen basieren, sondern andere Paketparameter mit einbeziehen. Gruppen werden in
Zukunft somit nicht-lineare Abhangigkeiten besitzen, weshalb der Gruppierungsalgorithmus dahingehend optimiert werden muss. FUr eine bessere Leistungssteigerung
sollen Regeln daruber hinaus unabhangig von ihrer eigenen Regelgruppe verschoben werden. Um die ursprungliche Semantik beizubehalten, sollen hierfar

Helfer-Regeln implementiert werden, was allerdings eine Anpassung des Beweisverfahrens nach sich zieht.
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